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Solución de grabación de voz 
y video IP integrado a CCKall
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1. Introducción.

Adportas RecKall es una solución de grabación de voz y video IP que se integra con el Contact Center IP Adportas CCKall, para grabar 
llamadas telefónicas entrantes y salientes; internas o contra la red pública; en modo permanente o por demanda (on-demand). 

A través de una aplicación instalada en el computador de cada agente, Adportas RecKall graba su actividad de pantalla durante la 
atención del agente, anexando el archivo de video sincronizado con el archivo de audio correspondiente, posibilitando su posterior 
reproducción desde la interfaz web del agente o supervisor.

Adportas RecKall puede ser configurado en tres modalidades de captura:

Active Recording (grabación activa): Grabación activa de voz vía conexión por SIP TRUNK con Cisco CUCM y BiB (Built in Bridge) con 
los teléfonos IP, centralizando la administración y disminuyendo la inversión en hardware por sucursal.

Passive Recording (grabación pasiva): Grabación pasiva de voz vía PORT SPAN que captura el tráfico de red replicando los RTPs 
de audio de los teléfonos registrados en el sistema, a través de la puerta de red configurada en el switch hacia el servidor Adportas 
RecKall.

Active Recording Skype for Business: Grabación activa de voz de la plataforma Microsoft Skype for Business 1, donde la central IP 
(Microsoft  Skype for Business Server 1) enruta la llamada hacia el módulo “Adportas Microsoft Skype for Business Active Recording 1” 
(UCMA Application), a través de un script MSLP para la captura de los flujos de audio y su posterior consolidación como grabación.

2. Arquitectura de Adportas RecKall en Adportas CCKall.
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1 Microsoft Skype for Business es marca registrada de Microsoft Corporation.
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3. Características principales de Adportas RecKall.

3.1 Grabación.
· Modo de grabación vía Active Recording, Passive Recording o Skype for Business.
· Grabación de llamadas entrantes y salientes.
· Grabación permanente. 
· Grabación por demanda (on-demand).
· Grabación de llamadas encriptadas (llave 128 bits).
· Grabación de actividad de pantalla.
· Grabación de diferentes clusters de CUCM de manera centralizada.
· Grabación de whispering.
· Grabación de secuencias de llamadas transferidas y conferencias.
· Grabación de cliente Jabber y extension mobility (graba el anexo independiente del endpoint).

3.2 Sistema.
· Sistema operativo Linux CentOS versión 6 o superior.
· Compatible con CUCM versión 8.0 o superior.
· Compatible con VMWare (sistema virtualizable).
· Integración del sitio central con las sucursales.
· Teléfonos soportados con CODECs: G.729A, G.711 μ-Law y G.711 A-Law.
· Almacenamiento en formatos abiertos o encriptados: .PCM (CODEC G.729), .WAV (CODEC G.711) y .OGG (CODEC Speex).
· Compresión de archivos de audio (1:10).
· Respaldo en medios ópticos, carpetas compartidas y en sistemas de respaldo externo.
· Sistema de grabación (capturadores/concentradores) en alta disponibilidad.

3.3 Interfaz web de agentes y supervisores.
· Buscador por criterios: ID de grabación, ANI contraparte, anexo, tipo de llamada, fecha, duración, áreas, metadata, etc. 
(configurable).
· Integración de metadatos adicionales.
· Múltiples perfiles para una configuración flexible de agentes y supervisores.
· Monitoreo de ANIs específicos.
· Administración de grupos de grabación (áreas).
· Marcación de tags en reproducción para localización de puntos importantes e inserción de comentarios.
· Reproductor de audio integrado y descarga de video.
· Trazabilidad de actividad de usuario.
· Reportes y paneles de control de sanidad de sistema.

1 Microsoft Skype for Business es marca registrada de Microsoft Corporation.
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Asignación de anexos.
Esta opción permite definir los privilegios de cada usuario para escuchar y descargar grabaciones de anexos ya configurados en 
Adportas RecKall.

4. Interfaz web de usuario.
4.1 Administración de usuarios (interfaz de supervisor).
En esta opción es posible agregar, modificar o eliminar los usuarios registrados en el sistema y asignarles anexos.
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4.3 Trazabilidad (interfaz de supervisor).
En esta opción se registra el ingreso (login) de todos los usuarios que acceden al portal y se identifica el tipo de actividad realizada 
como: eventos de escucha, descarga de una grabación, agregar, modificar o eliminar usuario, anexos y lista negra; modificación 
de respaldos y datos de negocios, entre otros. Incluye un buscador por filtros de usuario, actividad y fechas.

4.2 Anexos (interfaz de supervisor).
Desde aquí es posible agregar, modificar o eliminar anexos.
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Interfaz del agente

4.4 Búsqueda de grabaciones voz y video.
Buscador de grabaciones almacenadas en el sistema por registro, anexo, contraparte, tipo, fecha, inicio/término, duración, etc. 
Permite visualizar la grabación de video y audio de todas las llamadas almacenadas en el sistema.

Interfaz del supervisor
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4.6 Grabación de llamadas transferidas (interfaz del supervisor).
Adportas RecKall graba las llamadas transferidas y cualquier secuencia de transferencia generada para control interno.

4.5 Inserción de Tags (interfaz del supervisor).
Desde el reproductor de grabaciones es posible etiquetar y marcar los puntos de interés en una llamada para posterior 
utilización. Permite insertar comentarios con los detalles que sean necesarios.
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4.8 Respaldos (interfaz del supervisor).
Esta opción permite configurar el respaldo automático de las grabaciones por tipo, horario, día, mes y e-mail de contacto para 
avisos de respaldos.

4.7 Estadísticas (interfaz del supervisor).
Permite visualizar en línea la cantidad de grabaciones, el espacio de almacenamiento y la cantidad de respaldos.
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4.10 Metadatos (interfaz del supervisor).
Esta opción permite añadir datos adicionales a grabaciones determinadas, para control interno.

4.9 Lista Negra (interfaz del supervisor).
Esta opción permite ingresar números de teléfono que requieran especial monitoreo en caso de contacto, ya sea en forma de
llamada entrante, o como llamada saliente de un anexo interno. Cuando se genera una llamada contra un ANI monitoreado 
Adportas Reckall envía un e-mail con el ID de la grabación.
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4.11 Monitoreo (Interfaz de supervisor).
Esta opción permite monitorear la sanidad del sistema a través de reportes detallados tales como: Panel de control, Validación 
RecKall CUCM, Llamadas no grabadas, Desempeño, Días sin grabar y Horario aviso, los cuales son enviados diariamente por e-mail 
a el o los destinatarios deseados. También se puede controlar la inactividad de las grabaciones por día, hora y tiempo de pausa, 
recibiendo alertas a través de e-mails en caso de detección.

4.11.1 Panel principal.
En esta opción se encuentran los paneles indicadores del estado de sanidad del sistema en tiempo real, así como un gráfico 
con el número de llamadas concurrentes, monitoreados por lapsos de tiempo que van desde la hora actual hasta los últimos 
30 días.

4.11.2 Validación RecKall-CUCM.
En esta opción se visualiza el listado de todos los anexos registrados en el grabador que se encuentran con fallas en la 
validación con CUCM y la observación con el detalle de la falla. Se pueden realizar búsquedas por filtros como: sucursal, anexo, 
usuario y observación.
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4.11.3 Llamadas no grabadas.
En esta opción se visualiza el listado con todas las llamadas realizadas que no fueron grabadas. La búsqueda se filtra por 
sucursal, ID, origen/destino, Mac, número revisado, call reference ID y fechas.

4.11.4 Desempeño.
En esta opción se visualizan los tiempos promedios de consolidación de las grabaciones en el sistema. La búsqueda se filtra por 
sucursal, rango mínimo/máximo y el promedio de tiempo.
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4.11.5 Días sin grabar.
En esta opción se visualizan los días sin grabar de los anexos registrados en el sistema. La búsqueda tiene filtros como sucursal, 
nombre, extensión, días sin grabar, última grabación y estado.

4.11.6 Horario aviso.
En esta opción se configuran los intervalos de tiempo, días y horarios para el monitoreo de falta de actividad de grabación. Es 
posible definir uno o más e-mails para dar aviso en caso de detección de falta de grabación de algún anexo registrado. 
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5. Funcionalidades de Adportas RecKall.

5.1 Grabación de llamadas encriptadas.
Diagrama de solución para llamadas encriptadas:
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Consideraciones para la grabación de llamadas encriptadas.
a. La central IP (CUCM) se encuentra configurada para que los teléfonos IP reciban y entreguen flujos de audio encriptados. Esto 
requiere una previa incorporación de llaves de encriptación suministradas por Cisco para este fin.
b. Es necesario instalar en la central IP (CUCM) un certificado suministrado por Adportas para la encriptación de los flujos de 
señalización SIP entre la central IP (CUCM) y el grabador Adportas RecKall.
c. Los teléfonos a grabar deben soportar tanto encriptación como Active Recording.
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5.2 Grabación de actividad de pantalla.
Adportas RecKall graba la actividad de pantalla durante una llamada telefónica a través de una aplicación (Java) instalada en el 
computador del usuario, sincronizando y almacenando los archivos de audio y video en el servidor de grabación una vez
finalizada la llamada.

5.3 Archivos de audio.

5.3.1 Formatos de almacenamiento.
Adportas RecKall permite optar entre dos tipos de archivos para el almacenamiento de audio al momento de la configuración: 
WAV y OGG. Cuando se almacena en formato WAV este quedará con el mismo CODEC usado en la respectiva conversación 
telefónica, en caso de ser G.711; y en PCM en caso de ser una conversación con CODEC G.729. Cuando se almacena en OGG, 
éste queda con CODEC Speex.

5.3.2 Encriptación de archivos de audio.
En caso de ser necesario, Adportas RecKall puede ser configurado para encriptar los archivos correspondientes a las 
grabaciones telefónicas. Esto es realizado por un software encargado de tomar los archivos pendientes y encriptarlos con una 
llave de 128 bits, de modo que un acceso al sistema operativo del servidor no implica en este caso la posibilidad de transferir 
y/o escuchar estas grabaciones telefónicas sin autorización. Posteriormente a través del portal web de Adportas RecKall, los 
usuarios finales tienen la posibilidad de acceder a las grabaciones telefónicas que su perfil y configuración de acceso les 
permita.

5.4 Respaldos.
Adportas RecKall permite respaldar las grabaciones en DVD o en un dispositivo externo por medio de una carpeta compartida.

5.4.1 Respaldo en carpeta compartida.
Diariamente y en un horario previamente definido por el usuario, el sistema busca todas las grabaciones generadas que no 
se encuentren respaldadas, desde la más antigua a la más nueva, para copiarlas en la carpeta compartida o en algún otro 
dispositivo externo destinado para este propósito. El nombre de los archivos de grabación queda con el tipo de formato “anexo_
contraparte_timestamp_tipollamada”.

5.4.2 Respaldo en DVD o en Blue Ray.
Adportas RecKall periódicamente revisa las grabaciones no respaldadas y verifica si el tamaño total de éstas es equivalente o 
superior a la capacidad de un DVD (4.7 GB) o de un Blue Ray (25 GB). Si el tamaño es equivalente, crea entonces una imagen ISO 
con todas estas grabaciones y las graba en un DVD o Blue Ray virgen ubicado en el servidor de grabación. Si no hay un DVD o 
Blue Ray disponible, el sistema enviará un correo al administrador registrado solicitándole inserte uno para respaldo. El sistema 
avisará por este mismo medio si el respaldo fue exitoso o si se produjo algún problema.

Para buscar una grabación respaldada se debe acceder al DVD o Blue Ray correspondiente. Luego se abrirá automáticamente 
una aplicación incluida en el  DVD o Blue Ray.

5.5 Alta disponibilidad.
La alta disponibilidad del sistema de grabación Adportas RecKall se logra mediante la configuración de dos IPs distintas en el SIP 
Trunk destinado a grabación, habilitando la negociación SIP en ambos servidores de grabación, principal y secundario. 
Esta negociación será realizada aleatoriamente por el Call Manager quien envía el Invite (invitación a grabar) correspondiente 
a cualquiera de estos dos servidores. De esta manera, la llamada en curso quedará registrada en uno de estos grabadores, 
principal o secundario.

Posteriormente Adportas RecKall se encargará de copiar las grabaciones generadas en el servidor principal al servidor secundario 
y viceversa. Ambos servidores se mantendrán sincronizados en todo momento.
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Servidor Adportas RecKall Active Recording
Visibilidad de red de la VLAN de voz de los teléfonos a grabar.
Cisco IP Phone de tercera generación o superior que tenga Built in 
Bridge.
Sip Trunk para la señalización telefónica entre CUCM y Adportas RecKall.
Configurar Active Recording en los teléfonos que serán grabados en 
CUCM.
Usuario CTI en CUCM con control de todos los teléfonos que serán 
grabados.
Crear Route Pattern en CUCM para Adportas RecKall.
Crear un Recording Profile para Adportas RecKall en CUCM.
Instalar la aplicación Adportas RecKall en los computadores para 
grabación de pantalla.
Teléfonos soportados con CODECs: G.711 A-Law, G.711 μ-Law y G.729A.

En Grabación Activa no es posible grabar teléfonos conectados a CISCO ATAs o CISCO VGs.

Requerimientos

Limitantes

Servidor Adportas RecKall Passive Recording
Acceso remoto vía VPN.
Teléfonos Cisco IP.
Habilitación de Port span.
CallManager V.8 o superior.
Mirroring de la puerta de los anexos que serán grabados.
Una puerta de red para el grabador central.  
Teléfonos soportados con CODECs: G.711 A-Law, G.711 μ-Law y G.729A.

5.6 Integración con soluciones externas.

5.6.1 Web service para rescate de archivos de audio.
Adportas RecKall posee un Web Service configurable para ser consumido por aplicaciones de terceros con el fin de rescatar las 
grabaciones de audio y su metadata desde afuera de la solución Adportas RecKall. La aplicación externa debe consumir el Web 
Service disponible para esta finalidad entregando datos únicos o combinados equivalentes a los usados por Adportas RecKall en su 
interfaz de búsqueda.
Como resultado, el Web Service devuelve la o las grabaciones correspondientes con sus respectivos metadatos.

5.6.2 Web service para control de grabaciones.
Adportas RecKall posee un Web Service configurable para ser consumido por aplicaciones de terceros con el fin controlar la 
grabación “on-demand ” desde fuera de la solución Adportas RecKall, además permite la incorporación de datos complementarios a 
los metadatos generados por Adportas RecKall para cada grabación. La aplicación externa debe consumir el Web Service disponible 
para esta finalidad entregando datos únicos, ya sea para iniciar una grabación en una extensión determinada, terminar esta 
grabación o incluir un metadato adicional en alguna grabación específica.

Diagrama alta disponibilidad:

10 a 50 licencias   
CPU: Quad core o superior.
Ram: 16 GB o más.
Disco: 500 GB o más.

100 a 400 licencias
CPU: Hexa core o superior.
Ram: 24 GB o más.
Disco: 1 TB o más.
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